
Alexa Payload V3 Plugin für SHNG: 

Da sie Installation des Plugins mit all seinen zusätzlichen Abhängigkeiten doch etwas 
mehr ist, hier mal eine Anleitung mit den folgenden Voraussetzungen: 

• SHNG Image 1.6 für den RaspberryPi von Onkelandy 

• Router ist eine Fritzbox 

• DynDNS Account (z.B. no-ip). Ein MyFritz Zugang wird nicht funktionieren! 

Der DynDNS Zugang muss vorhanden sein, oder erst erstellt werden bevor 

wir anfangen. Wir benötigen hier später die Hostadresse. 

• Amazon Account ist vorhanden. 

Das Plugin benötigt, im groben, 8 Dinge die gemacht werden müssen: 

1. In der Fritzbox müssen Ports freigegeben werden (443 und 80). 

2. In der Fritzbox DynDNS Freigeben (z.B. no-ip.com). 

3. In SHNG muss das Plugin aktiviert werden und die Items konfiguriert werden. 

4. NGINX auf dem RaspberryPi so einstellen, dass ein Reverse Proxy aktiv ist 

und ein öffentliches Zertifikat vorhanden ist. 

5. Es muss ein Amazon developer Account, mit dem Account-Namen der auch 

die Alexa-Geräte betreibt, erstellt werden. 

( https://developer.amazon.com/home.html ) 

6. Ein neuer Alexa Skill wird erzeugt  

( https://developer.amazon.com/alexa/console/ask ) 

7. Ein Amazon AWS Datenbank Account  muss erstellt werden 

( https://aws.amazon.com ) - Lambda-Service – Hier kann ein beliebiger 

Account  gewählt werden (Muss nicht der gleiche sein wie beim developer 

Account). 
8. In der Alexa APP wird der neu erstellte Skill aktiviert und verbunden. 

Fangen wir mit den einfachen Sachen an: 

 

1: Fritzbox Ports freigeben: 

Achtung! Wenn ein Fritzbox Fernzugang auf der Fritzbox aktiviert ist, muss dieser 

erst einmal deaktiviert werden. Ansonsten kann kein Port 443 freigegeben werden, 

da der Fernzugang diesen Port für sich beansprucht. Also als erstes gucken unter: 

Internet / Freigaben / Fritzbox-Dienste ob dort bei „Internetzugriff auf die 
FRITZ!Box über HTTPS aktiviert“ ein Haken ist. Wenn dort ein Haken ist, diesen 

entfernen und mit „übernehmen“ übernehmen. 

• Auf der Fritzbox Oberfläche den Reiter Internet / Freigaben / Portfreigaben 

wählen. 

• Gerät für Freigabe hinzufügen drücken. 
• In der Spalte Gerät, den SHNG RaspberryPi wählen. 

• Dann ganz unten auf „Neue Freigabe“ klicken und Das neue Fenster so wie 

im Bild ausfüllen 



 

• Mit OK bestätigen 

• Dann das gleiche mit Port 80 durchführen („Neue Freigabe“, Portfreigabe, 
Anwendung: „http-Server“, OK) 

 

• Das Ganze dann aktivieren mit „OK“ 

 

2: Fritzbox DynDNS Anlegen: 

Dann muss noch der DynDNS Zugang in der Fritzbox angegeben werden. 

Unter Internet / Freigaben / DynDNS die Zugangsdaten zu dem eigenen DynDNS 

Account, wie im Bild, eintragen. Hier ist der Domainname der Festgelegte Hostname 
des no-ip Accounts. 

 

Damit sind die Einstellungen in der Fritzbox abgeschlossen! 

 



3: In SHNG das Alexa Plugin aktivieren und die Items einrichten: 

Um das Plugin in SHNG zu aktivieren, einfach den folgenden Code in der plugin.yaml 
hinzufügen: 

Alexa4P3: 
         class_name: Alexa4P3 
         class_path: plugins.alexa4p3 
         service_port: 9000 
 
Um ein Beispiel Item einzurichten, bitte in der eigenen item.yaml den folgenden Code 
bei einem schaltenden Item hinzufügen (z.B. ein Lampe im WZ) 

 alexa_name: Wohnzimmer Licht 
             alexa_description: Licht im Wohnzimmer 
             alexa_device: Licht_wz 
             alexa_actions: TurnOn TurnOff 
             alexa_icon: LIGHT 
 
Also zum Beispiel so: 

Wohnzimmer_Licht: 

                  type: bool 
                  visu_acl: rw 
                  knx_dpt: 1 
                  knx_send: 2/7/12 
                  knx_init: 2/7/13 
                  alexa_name: Wohnzimmer Licht 
                  alexa_description: Licht im Wohnzimmer 
                  alexa_device: Licht_wz 
                  alexa_actions: TurnOn TurnOff 
                  alexa_icon: LIGHT 
 

4: NGINX auf dem RaspberryPi so einstellen, dass ein Reverse Proxy aktiv ist 
und ein öffentliches Zertifikat vorhanden ist: 

Erst einmal vorab: Da ich das auf meinem RPI nicht mehr nachstellen kann, da ich ja 

schon alles erstellt habe und jetzt gefragt werde ob ich die alten Einstellungen 

ersetzen möchte, sieht das bei mir nun anders aus als bei der Ersteinrichtung. 

Deshalb hier sozusagen ein Gedächtnisprotokoll. Sollte aber so oder so ähnlich 

passen;-) 

• Bitte mit einem Terminal Programm (z.B. Putty) per ssh mit dem RPI 

verbinden. 

• Auf der Kommandozeile „setup_all“ eingeben. 

• Solange die Möglichkeiten mit „Skip“ überspringen, bis die Frage nach einem 
NGINX Reverse Proxy kommt. 

 



• Hier mit 1 bestätigen. 

• Anschließend die Schlüssel erstellen (Den Ländercode z.B. „DE“ Die Stand in 

der der eigene Server steht z.B. „Braunschweig“, die eigene Email Adresse 

z.B. Mustermann@gmx.de und die Hostadresse/Domain aus dem erstellten 
DynDNS Account: 

 

• Dann weiter dem Dialog folgen und Serverzertifikate erstellen lassen. 

• Bei der Frage nach einem Private Key Password bitte ein Passwort eingeben 

und im zweiten Schritt noch einmal bestätigen. 

• Bei weiteren Fragen nach einem Passwortschutz kann ruhig 2 also kein 

Passwort gewählt werden. 

• Dann wird noch gefragt ob man ein Client Zertifikat erstellen möchte (z.B. für 

den eigenen PC um mit dem Zertifikat auf den Reverse Proxy zugreifen zu 

können). Hier kann man irgendeinen Namen angeben unter dem das Zertifikat 

dann erstellt wird. 

 

• Es wird nun gefragt, ob noch weitere Client Zertifikate erstellt werden sollen. 

Hier einfach mit einem einfachen „ENTER“ beenden. 

• Anschließen muss noch das Private Key Password in ein lua Script 

eingetragen werden. Das wird in diesem Schritt automatisch erledigt wenn 
man das vorher festgelegt Passwort hier angibt und Enter drückt. 

 

• Nun wird noch abgefragt ob ein letsencrypt Zertifikat erstellt werden soll. 

Das wollen wir, dass ist das was wir letztendlich für das Alexa Plugin 
benötigen. 

 

• Es wird noch gefragt, ob man die Verschlüsselung durch die Stärkeren Diffie-
Hellman-Parameter verstärkt werden soll. Wer das nicht möchte oder hier 
Probleme beim Erstellen hat (Dauert sehr lange!), kann diese Option 
weglassen, muss dann aber in der Datei https.conf im Ordner 
/etc/nginx/conf.d/ diese Zeile auskommentieren: ssl_dhparam 
/etc/ssl/certs/dhparam.pem; 
 



Also mit: sudo nano /etc/nginx/conf.d/https.config die Datei bearbeiten 
und die Zeile so ändern: # ssl_dhparam /etc/ssl/certs/dhparam.pem; 

 

• Wenn das alles ohne Fehler durchgelaufen ist, haben wir auf der RaspberryPi 

Seite alles erledigt was wir für das Alexa Plugin benötigen. 

 

4a: Halt, wir müssen nun noch einen User:Password für Alexa im NGINX festlegen. 

• Das machen wir in der Datei „/etc/nginx/.alexa“ mit folgendem Kommando 

auf der Kommandozeile (<Username> gegen den eigenen ersetzen) 

 
sudo htpasswd -c /etc/nginx/.alexa <username> 

 

• Den Usernamen und das Passwort bitte auch irgendwo ausfschreiben, das 
benötigen wir auch noch einmal später in der Lambda Funktion! 

 

5: Eine Amazon developer Account erstellen: 

• Bei der Adresse:  https://developer.amazon.com/home.html  mit dem eigenen 

Amazon Benutzernamen anmelden und auf dieser Seite die Daten mit dem 
roten Stern vervollständigen und mit „Submit“ weiter gehen. 

 

• Auf der nächsten Seite einfach mit „Start exploring the console“ ohne etwas 

auszufüllen auf die nächste Seite wechseln. 



 

• Jetzt müssen wir als erstes ein Sicherheitsprofil anlegen und wählen hierzu 

„Login with Amazon“ aus: 

 

• Folgendes Fenster erscheint und wir entscheiden uns für das Einrichten: 

 



• In diesem Fenster einfach die Felder (Name, Beschreibung, Hinweis) 

ausfüllen. Ich habe als Datenschutzhinweis einfach die AGB Adresse von 
Amazon genommen… Mit speichern dann abschließen: 

 

• Wir haben nun einen OAuth2 Sicherheitsprofil erstellt nun brauchen wir aus 

diesem Profil noch die Daten und klicken auf das erstellte Profil. 

 

• Die Client ID und das Client Geheimnis brauchen wir für später! Diese 

beiden Schlüssel bitte in eine Textdatei kopieren, dann brauchen wir die 
später nur von dort aus wieder kopieren. 



 

• Das Sicherheitsprofil OAuth2 ist nun erstellt. Und wir wechseln erst einmal in 

die Einrichtung des AWS Accounts…. 
 

6a: Alexa Skill anlegen: 

Jetzt muss noch der Skill unter  https://developer.amazon.com/alexa/console/ask mit 

„Create Skill“ erstellt werden: 

 

• Wir müssen nun einen Namen für den neuen Skill benennen. Wir nehmen 

„SmartHomeNG“. Wählen dann noch das Skill Model aus (Smart Home) und 

als Methode „Provision your own“ und erstellen dann den Skill mit noch 
einem Klick auf „Create skill“. 



 

Hier beißt sich die Katze etwas in den Schwanz. Denn wir benötigen die Endpoint 
Angabe aus der fertigen Lambda-Funktion die es ja jetzt noch nicht gibt und bei der 

Erstellung der Lambda-Funktion benötigen wir die Skill ID die hier ja erst erstellt 

wird. Wir müssen nun also zwangsläufig etwas zwischen den beiden (AWS-Lambda / 
Skill erstellen) Einrichtungsvorgängen hin und herspringen. 

• Wir wählen als erstes hier die Payload Version: v3 (preferred) 
• Hier ist nun die korrekte geographische Region als Default Endpoint über die 

Lambda Funktion zu wählen. „eu-west“ wird dann später über die  Lambda 

Endpoint Angabe eingestellt dort kopiert und hier eingefügt (Haben wir zum 

jetzigen Zeitpunkt noch nicht). Und es muss noch Europe/India angehakt 

sein. 

• Das was unter „Your skill ID“ steht, bitte auch in die Zwischenablage oder 
die Textdatei kopieren.  
Das benötigen wir dann später zur Erstellung der Lambda-Funktion. 

 



• Da wir nun ohne die Endpoint Angabe aus der AWS Lambda-Funktion nicht 

weiterkommen (Wir können ohne die Angabe nicht speichern), lassen wir die 

Seite offen und machen erst einmal auf einem neuen Tab im Browser mit dem 

AWS Account weiter…. 

 

7: Einen Amazon AWS Account erstellen und Lambda Service 
einrichten: 

• Nun muss über https://aws.amazon.com eine sog. Lambda-Funktion angelegt 

werden. 

• Bitte erst ein neues Konto anlegen. Der Kontoname muss nicht der Selbe 
sein wie beim Alexa development Account. Bitte die gesamte Erstellung 
des Account durchlaufen. 

• Anschließend an dem neu erstellten AWS Account oben recht bei Konto die 

Option Managementkonsole auswählen. 

 

• Als erstes müssen wir nun eine neue Rolle (lambda_basic_execution) 
erstellen… 

• Als erstes oben rechts das Land „Irland“ auswählen.  

• Dann als Service „Sicherheit Identität & Compliance“ und dort den IAM 
wählen 

 

• Hier auf der linken Seite „Rolle“ auswählen: 



 

• Und eine neue Rolle erstellen: 

 

• Hier „AWS-Service“ wählen und auf „Lambda“ klicken und unten rechts auf 

„Weiter: Berechtigungen“ klicken. 

 

 

 



• In das Suchfeld nun „basic“ schreiben und bei den Suchergebnissen 

„AWSLambdaBasicExecutionRole“ anhaken. 

• Anschließend unten rechts mit „weiter : Tags“ weitergehen. 

 

• Die Tags überspringen wir mit dem Butten unten rechts „weiter : Prüfen“ 

 

• Jetzt vergeben wir noch einen Namen für die neue Rolle: 

„SmartHomNG_Rolle“ und schließen den Vorgang mit „Rolle erstellen“ ab. 

 



 

• Wir gehen nun zurück in die Managementkonsole. 

• Und den AWS-Service „Lambda“ wählen. 

 

 
• Im nächsten Fenster erstellen wir eine neue Lambda Funktion mit dem Button 

„Funktion erstellen“ 

 

• Wir wählen hier „Ohne Vorgabe erstellen“ und vergeben der neuen Funktion 

einen Namen (SmartHomeNG).  Bei „Laufzeit“ geben wir den aktuellen 

Node.js an (Hier 12.x) 

 
• Anschließend noch unten das Menü „Ausführungsrolle wählen oder 

erstellen“ aufklappen und unsere vorher erstellte Rolle auswählen 

(SmartHomeNG_Rolle). 

• Anschließend mit dem Button unten rechts die Funktion erstellen. 



 

• Nun öffnet sich das Fenster um die neue Funktion zu konfigurieren. 

• Hier notieren wir als erstes die ARN Nummer oben rechts. Das ist dann die 

Nummer die wir als Endpoint in dem Alexa Skill eintragen werden. Also auf 

das Kopiersymbol neben der Nummer klicken und irgendwo hin kopieren 

(Textdatei) für die spätere Nutzung. 

• Anschließend klicken wir auf „Auslöser hinzufügen“ 

 

• Als Auslöser wählen wir hier Alexa Smart Home. 

 



• Und fügen dann die Anwendungs-ID (Your Skill ID) aus dem Alexa Skill hier 

ein. Die ID fängt mit „Amzn1.ask.skill…“ an. 

• Dann noch den Auslöser aktivieren (Haken) und mit „Hinzufügen“ hinzufügen. 

 

• Dann sollte das so aussehen: 

 

• Wir drücken hier nun auf den Block in der Mitte (SmartHomeNG). 

• !! Falls ein Demo-Code mit „Hello from Lambda“  vorhanden ist, diesen 
auf jeden Fall entfernen !! 

• Als Funktionscode (index.js) kopieren wir folgenden Code in das Fenster: 

 

 

 

 

 

 

 



/* 
You need to specify the following environmental variables in the lambda function: 
- SMARTHOME_HOST 
  foobar.dyndns.tld 
- SMARTHOME_PORT 
  443 - endpoint must be https enabled! 
- SMARTHOME_PATH 
  '/' 
- SMARTHOME_AUTH 
  'user:password' 
*/ 
exports.handler = function(event, context, callback) { 
 var data = JSON.stringify(event) 
 
 var options = { 
  hostname: process.env.SMARTHOME_HOST, 
  port: process.env.SMARTHOME_PORT, 
  path: process.env.SMARTHOME_PATH, 
  method: 'POST', 
  auth: process.env.SMARTHOME_AUTH, 
  headers: { 
   'Content-Type': 'application/json', 
   'Content-Length': Buffer.byteLength(data) 
  } 
 }; 
 
 var https = require('https'); 
 var req = https.request(options, (res) => { 
  console.log(`HTTP ${res.statusCode}`); 
  res.setEncoding('utf8'); 
 
  var responseData = ''; 
  res.on('data', (dataChunk) => { 
      responseData += dataChunk 
  }); 
  res.on('end', () => { 
   console.log('raw response:', responseData) 
 
   var response = JSON.parse(responseData); 
   if (res.statusCode == 200) { 
    console.info('OK', JSON.stringify(response)) 
    callback(null, response); 
   } else { 
    console.error('Failed', JSON.stringify(response)) 
    callback('DependentServiceUnavailableError'); 
   } 
  }); 
 }); 
 req.on('error', (e) => { 
  console.error('request failed', e); 
  callback(e); 
 }); 
 
 console.log('requesting', data) 
 req.write(data); 
 req.end(); 
} 

 

 



• Das ganze sollte dann so aussehen: 

 

• Jetzt müssen noch die Umgebungsvariablen gesetzt werden: 

• user:password sind der Benutzername und das Passwort welche wir in 

Schritt 4a im NGINX festgelegt und uns gemerkt haben. 

• Der Host ist der DynDNS Host. In unserem Fall der xxxxx.hopto.org 

Host/Domain. 

 

• Die Grundlegenden Einstellungen setzen wir folgendermaßen: 

 



 

• Anschließend ganz oben rechts mit „Speichern“ die komplette Lambda 

Funktion speichern. 

• Damit ist die Lambda Funktion erstellt! 

 

 

 

6b Alexa Skill:  

• Jetzt müssen wir noch die ARN Nummer (Fäng so an: arn:aws:lambda:eu-west-

1…) im Alexa Skill als Endpoint an den roten Stellen einfügen und 
Europe/India anhaken/aktivieren: 

 

 

 

 

• Jetzt noch auf „Setup Account Linking“ klicken und dort die restlichen Daten 

eintragen. 

• Hier benötigen wir nun die Client ID und das Client Geheimnis aus Punkt 5. 

• Die Client ID bei „Your Client ID“ eintragen. 

• Das Client Geheimnis bei „Your Secret“ eintragen. 

• „Authorization URI“ bitte mit https://www.amazon.com/ap/oa füllen. 
• „Access Token URI“ bitte mit https://api.amazon.com/auth/o2/token füllen. 

• Es wurde berichtet, dass ein „Scope“ nötig sei. Sicherhaltshalber also hier 
noch ein Scope mit dem + hinzufügen ( profile:user_id ). Sieht dann aus wie 
im Bild unten. 

• Die drei  „Alexa Redirect URLs“, ganz unten, aufschreiben oder in eine Text 

Datei kopieren. Diese benötigen wir dann noch in dem letzten Schritt. 



 

 

• Am Schluss noch die drei URLs im Alexa Sicherheitsprofil hier eintragen: 

 

• Dann auf das Sicherheitsprofil klicken (hier smarthomeng) 

 



• Und unter „Webeinstellungen“ -> „Zulässige Rückleitungs URLs“ die drei 

URLs eintragen: 

 

 

8: In der Alexa App den neuen Skill aktivieren und neue Geräte 
suchen 

• In der Alexa APP, im Menü (links oben) den Eintrag „Skills und Spiele“ 

wählen. 

• Dort gibt oben einen Reiter (ganz oben) „Ihre Skills“. Diesen auswählen. 

• Dann gibt es im oberen Bereich drei Optionen (Die aktivierten Skills, Blueprint 

und nun auch Entwickler). Unter Entwickler sollte nun der eigene Skill (Alexa 
SmarthomeNG) erscheinen. 

• Diesen Skill nun anklicken und anschließend aktivieren und verbinden. 

• Anschließend in die Rubrik Geräte (Ganz unten in der Taskleiste) gehen. 

• Mit dem + Zeichen (oben rechts) Geräte hinzufügen. 

• Dann auf die Option „Gerät hinzufügen“ klicken.  

• In der Auswahlliste ganz nach unten scrollen und „Sonstige„ wählen. 

• Anschließend auf „GERÄTE SUCHEN“ drücken. 

• Die neuen Geräte werden gesucht (Kann 45 Sekunden dauern). 

• Anschließend sollte die neue Lampe (Wohnzimmer Licht) aus der Item.yaml 

gefunden worden sein. 

 

Sicherheit prüfen: 

Auf der Seite https://www.ssllabs.com/ssltest/index.html kann man den DynDNS 

Hostnamen eingeben und prüfen lassen ob alle Verbindungen sicher konfiguriert 
sind. 

Hier sollte als Ergebnis A+ stehen. 

 


